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基于区块链的智慧城市时空大数据

平台相关研究

□　曹　先，张　恒，高　旭，王辰阳

[摘　要 ]开展智慧城市时空大数据平台建设，不仅是提升城市治理能力的重要手段，更是实现城市共建、共治、共享的重

要途径。但在平台的实际设计与建设中，面临着数据共享、信息安全、设施建设和功能拓展等诸多问题。区块链技术作为近

年来新兴的数据和服务组织形式，已成为未来社会协作与组织的技术基础之一。文章基于区块链技术，提出基于区块链的智

慧城市的大数据平台底层技术框架，并对基于区块链的资源共享流程进行串联，提出基于智能合约的资源共享流程，为有效

地解决传统大数据平台的成本高、开放度低、安全性差等难题提供解决思路，推动政府资源监管及城市的共建、共治、共享。
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[Abstract] Smart urban space-temporal data platform construction will not only improve governance capability but also help realize 
co-construction, co-governance, and sharing of cities. Problems such as data sharing, data security, infrastructural construction, 
and functional expansion need to be solved in the process of building the platform. Block chain technology is a new kind of data 
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0引言

至2025年，中国将拥有10亿城市人口 [1]，城市

规划与空间治理面临着严峻的挑战。目前，智慧城市建

设成为解决各类城市问题的重要途径，智慧城市的建设

对实现城市高质量发展、提升城市竞争力具有重要意义，

是推动社会治理法治化、智能化、专业化的重要支点。

时空大数据平台作为智慧城市的核心基础之一，既

是最为基础的信息资源，又是其他信息交换、共享与协

同应用的载体，为其他信息在三维空间和时间交织构

成的四维环境中提供时空基础，实现基于统一时空基

础下的规划、布局、分析和决策 [2]。时空大数据平台需

对跨区域、跨网络、跨部门、跨实体的各类独立的政

务数据源、互联网资源、物联网采集数据资源进行整合，

并通过挖掘海量数据的内在价值，最终服务政府部门

及民众。但在平台实际建设过程中，面临数据岛状分散、

资源汇集困难、运营成本高昂、网络安全隐患等问题。

自化名为“中本聪”的学者于2008年首次提出区
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块链相关概念 [3]，区块链及相关技术得

到了飞速发展。习近平总书记在中央政

治局第十八次集体学习会议中指出，要

抓住区块链技术融合、功能拓展、产业

细分的契机，发挥区块链在促进数据共

享、优化业务流程、降低运营成本、提

升协同效率、建设可信体系等方面的作

用 [4]。根据工业和信息化部发布的《2018

中国区块链产业白皮书》，区块链技术

在我国的电子政务领域中已得到应用。

区块链具有去中心化、时序性、开放性

和安全性等技术特征，非常适合用于解

决数据平台建设和资源共享问题，为智

慧城市时空大数据平台建设及政府监管

模式提供了一种新的解决思路和方案。

1研究背景及意义

我国于2012年启动智慧城市时空信

息云平台建设试点工作 [5]，随后陆续制

定并修编了《智慧城市时空信息云平台

建设试点技术指南》《智慧城市时空信

息云平台建设技术大纲(2015版 )》《智

慧城市时空大数据与云平台建设技术大

纲(2017版 )》。2019年 1月，自然资源

部修订并印发了《智慧城市时空大数据

平台建设技术大纲(2019版 )》(以下简

称“2019版《大纲》”)。

2019版《大纲》利用原有的通用、

专业和个性三类平台中的共用资源池和

引擎构建形成云平台，统一提供各类服

务并增加扩展互联网在线抓取等模块，

以增强系统开放性和自学习等智能化服

务能力。不仅如此，智慧城市时空大数

据平台围绕自然资源管理的核心职能，

重点解决数据的波动性、真实性问题，

并服务于公安、交通、环保、城管等领域；

在基础时空数据及各部门公共专题数据

的基础上，扩充实时位置信息，共享交通、

环保、水利、气象等监测数据及基于互

联网在线抓取的相关数据(图1)。

按照2019版《大纲》要求，在技术

层面，智慧城市时空大数据平台应该具

备高性能、高鲁棒性、抗攻击和强灾备

能力；在业务层面，需配置准入管理、

权限分级、信息授权等功能。在平台构

建过程中，若采用传统中心化技术，需

要投入大量软、硬件基础设施并进行持

续的运营投入。因此，面对实际设计与

建设的更高要求，急需探寻新一代技术

对平台的架构及资源共享模式进行迭代。

2研究现状及概况

2.1区块链相关研究现状

近年来，很多学者对区块链的基础

技术进行了较为详尽的概述和研究。Z. 

Zheng等人针对体系结构、相关特点、

共识算法、相关应用、研究挑战和方向

等方面对区块链进行了概述[6，7]；Lin 等

人针对区块链技术面临的安全问题和挑

战进行了较为详尽的论述 [8]；Tschorsch

和 Scheuermann针对比特币，对分布式

加密货币的特征、相关概念、基本结构

和应用等进行了研究 [9]；Mukhopadhyay

等人对当前加密货币使用的各主流挖矿

技术进行了对比和总结 [10]；Sankar等人

对区块链中广泛使用的共识机制进行了

研究 [11]；Li等人从安全层面对区块链安

全方面的研究现状进行总结，并讨论了

未来的研究方向 [12]；Christidis等人研究

如何利用区块链和智能合约促进物联网

的发展，并对相关问题进行了讨论 [13]。

在基于区块链的智慧城市研究领域，

Xie等人从智慧公民、智能医疗、智能电网、

智能交通和智慧政务等方面详细讨论了

区块链技术在智能城市领域的应用并讨

论了基于区块链的智能城市的研究挑战

和未来研究方向 [14]；Scekic提出了基于

激励机制的居民共治的智慧城市平台构

建研究[15]。

在智慧政务及资源共享层面的研究

有区块链技术对政府治理模式创新的研

究 [16-18]、政府基础信息协同共享模式的

研究 [19，20]、智慧城市大数据基础平台架

构设计及建设 [21-23] 等。基于区块链的智

慧城市时空大数据平台的架构模式、智

能合约等层面的深入性研究相对缺乏。

2.2区块链相关技术概况

区块链技术最初源于比特币，其核

心是一个建立在各参与者共识基础上的

公开账本，是一种广泛参与的分布式记

账方式。区块链技术具有去中心化、去

信任、集体维护、开放性、自治性、信

息不可篡改、匿名性等特征 [24]，其将全

量数据打包成各个区块并以唯一前序区

图 1  时空大数据平台构成 [2]
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块进行链状形式链接。其区块结构如图2

所示。

根据实际应用场景和需求，区块链

技术已经演化出3种去中心化程度依次

升高的应用模式，即公共链、 联盟链和

私有链(表1)。

区块链技术目前较为主流的基础架

构模型由数据层、网络层、共识层、激

励层、合约层和应用层组成 [24](图3)。其

中，合约层主要封装各类脚本、算法和

智能合约，是区块链可编程特性的基础。

智能合约作为区块链最为重要的特征，

可以简单看作是区块链上运行的不可修

改的程序代码 [25]。相较传统运行于中心

服务的程序，智能合约的代码是公开、

不可篡改和自动执行的，可有效规避传

统中心化服务器可能出现的人为操控、

数据篡改等问题。

区块链技术的应用场景不限于比特

币交易，也可以承载其他各种类型业务。

从广义上讲，区块链技术是利用加密链

式区块结构来验证与存储数据、利用分

布式节点共识算法来生成和更新数据、

利用智能合约这种自动化脚本代码来编

程和操作数据的一种全新的去中心化基

础架构与分布式计算范式 [24]。区块链技

术通过统一共享的元数据、账本和执行

代码，强化了服务的去中心化、透明公开、

不可篡改等针对多方的技术支撑能力，

满足共同维护全部数据的完整性及可靠

性要求，是一种适合多领域协作的手段

和工具。　

3核心问题研究

3.1 基于区块链的智慧城市时空大

数据平台架构设计

目前我国政务资源大数据平台架构

主要模式大致分为点对点模式和中心化

模式 [26](图4)。点对点模式主要面向横向

信息共享，多为层级间、专业间的信息

共享，广泛应用于同级别的单位之间。

但在该模式下，随着部门节点增多，其

连接及管理复杂度将呈现平方级别增加。

中心化模式则强调纵向信息共享，是一

种集中式的跨领域、跨部门、跨平台的

信息共享模式。该模式可更好地为政府

决策提供支持，是一种决策型共享架构，

但有着明显的数据中心趋向，并且过于

依赖中心节点。在节点较多时，中心节

点面临较大的负载和安全性要求。智慧

城市的大数据服务面向的是城市中的各

个机构和个人，更适合自下而上的分布

式结构 [27，28]，通过“服务—决策型”“集中—

分布式”的模式，更好地服务政府决策

和公共服务。

本文提出的基于区块链的智慧城市

图 2  区块结构 [24]

表1  区块链应用模式对比

图 3  区块链基础架构模型
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时空大数据平台架构兼顾了传统点对点

和中心化模式的优点，既可以在多个部

门节点间实现点对点形式的传输，又实

现了去中心化(图5)。

在该架构模式中，区块链节点以联

盟链节点进行组织，各节点由监管服务

器严格控制，需特许准入后方可获取区

块链数据。该模式可加强隐私保护和违

规信息屏蔽等工作。架构涉及区块链节

点网络、监管及准入服务、相关机构部门、

多维数据源服务等多种角色，这些角色

可将各类智慧应用平台、专题数据提供

机构、物联网设备计算采集服务、互联

网数据实时抓取处理服务等各类数据源

及应用服务进行整合。各横向及纵向部

门打破了层级的限制，在节点共识机制

和智能合约自动运行的保障下，实现了

资源的协同与共享。

针对联盟链节点，其主要存储3种

类型数据(图6)：第一种为元数据，元

数据目录信息对外部开放并允许其他机

构通过目录获取所需数据。第二种是智

能合约数据，在各区块链节点上均有一

个执行器用于驱动智能合约的运行。执

行器本质上是一个安全沙箱，在执行智

能合约时，其首先访问元数据，获取加

密数据的位置，然后通过本地私钥进行

数字签名获取加密的私有数据并通过多

个执行器传输。第三种是数据相关执行

器工作流所产生的日志及状态数据。获

取加密数据的相关操作和智能合约的执

行记录均在该部分进行记录留痕。

利用区块链的分布式去中心化的特

点，平台可将原有大量服务器设备及海

量存储离散分布于相关机构部门等节点

上，大幅降低基础设施的建设和运维成

本。不仅如此，各个参与方根据自身相

关业务需求进行具体的专业业务处理和

计算，大幅降低统一平台技术选型和研

发难度，提升专项数据的处理能力。在

安全性层面，依托区块链安全可靠与可

溯源性的特点，可有效保证平台鲁棒性

及安全性。此外，在系统业务模型、数

据模型扩充时，只需要通过节点部署智

能合约程序即可完成，无需重构后台架

构、数据库结构，可显著提高系统的灵

活性和扩展性。

3.2基于智能合约的时空大数据平台

资源协同共享流程

基于智能合约的智慧城市时空大数

据平台资源共享流程分为智能合约生成、

相关业务创建、表单验证、表单反馈和

总表单备份5个核心步骤(图7)。

(1)智能合约生成。首先，各机构成

员协商确认一份注明各方权利和义务的

承诺并通过可执行代码的形式组织成智

能合约。其次，通过私钥对智能合约进

行签名以确保合约的有效性。最后，区

块链的共识节点将智能合约广播后在联

盟链各节点进行注册。

(2)相关业务创建。例如，当机构A

进行业务申请时，平台首先通过节点对

其身份及信用情况等基本信息进行核实。

随后，利用机构A的私钥进行数字签名

图 4  主流大数据平台架构

图5  基于区块链的时空大数据平台架构设计

图 6  联盟链节点中数据存储

图 7  基于智能合约的智慧城市时空大数据平
台资源共享的流程
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制成共享表单。最后，向其他机构发起

查询请求并进行核实，扩散至相关业务

机构。

(3)表单验证。表单广播至全网后，

各机构将此表单暂时缓存到区块中并进

行查询或计算。若某一机构查询到历史

共享表单，则把所有加盖时间戳的该区

块记录的表单进行广播，并由全网其他

机构核对，最终生成总表单。

(4)表单反馈。通过联盟链上的机构

验证后，相应资源通过数字签名反馈给

请求机构，请求机构依据反馈中已有信

息提醒、残缺信息反馈、有误信息等提

示做出合理的决策。

(5)总表单备份。联盟链中各机构对

表单进行签名并通过传播验证后汇成总

表单，随后通过共识节点上传至联盟链，

以便下次共享的需要。

在具体实施中，当机构A请求机构

B的资源时，执行器以安全沙箱的角色

实现资源的安全与高效传输。在智能合

约注册后，机构A与 B进行资源请求及

反馈的工作流程如图8所示。

在执行器中，使用智能合约模块来

驱动工作流并将工作流相关状态及所有

外部数据记录(执行器日志/状态)写入

联盟链中存档。共享总表单(元数据)将

在各联盟链节点沙箱中得以记录并以数

据目录的形式存储在各节点上。当智能

合约需要访问某些私有数据时，先查询

元数据信息以确认数据在机构B中，机

构A的执行器向机构B发送资源请求。

机构B首先使用私钥对资源进行加密，

然后在本地沙箱中使用公钥解密。同时，

联盟链将输入的数据同步到处于加密状

态的其他节点沙盒。这样，跨多个组织

与多资源协作的工作流可以在每个联盟

链节点中存储相关数据且不对其他机构

开放。

在基于智能合约的时空大数据平台

资源协同共享的流程下，资源的流转均

通过安全沙箱执行并可全程追溯，保障

了资源安全性。不仅如此，该流程依托

总共享表单改变了机构之间资源牵拉与

推送的状态，实现了各机构间资源一次

共享、多次使用的效果，极大地提高了

资源共享的范围和效率。在监管模式层

面，各监管部门只参与相关机构的准入

及智能合约的制定与注册，不参与具体

流程。在该模式下，以往的政府主导推

动变成了政府监管，各机构依据实际需

求展开相关工作，不仅降低了政府运营

成本和工作量，更提升了服务效率，促

进资源和服务的有机整合。

4总结与展望

智慧城市建设已成为目前解决城市

规划和空间治理的重要途径之一。时空

大数据平台作为智慧城市的基础设施，

是智慧城市建设的基石。自然资源部颁

发《智慧城市时空大数据平台建设技术

大纲(2019版 )》中对时空大数据平台建

设提出了更高要求。本文基于区块链技

术及2019版《大纲》的要求，提出了基

于区块链的时空大数据资源共享的架构

设计及基于智能合约的时空大数据平台

资源协同共享流程。

平台架构采用联盟链进行组织，在

兼具去中心化的同时保留了准入和监管

机制，并涵盖了区块链节点网络、相关

机构部门、多维数据源服务等多种角色。

相较于传统模式，该模式可大幅降低基

础设施的建设和运维成本，并具有鲁棒

性、安全性、灵活性、扩展性的特点。

而资源共享协同中一次共享、多次使用

的特性，可极大地提高资源共享的范围

和效率。不仅如此，区块链技术的引入

将资源协同共享的工作模式由政府主导

转变为政府监管、社会推动，各横向及

纵向机构打破了层级的限制，在节点智

能合约自动运行的协同共享模式保障下，

实现了资源高效安全的协同与共享。

智慧城市建设要将生态文明建设、

科学规划的理念充分融入其中，共同打

造宜居城市。在国土空间规划领域，基

于区块链的智慧城市时空大数平台可有

效将涉及空间规划的时空大数据进行整

合，将国土空间规划、国土空间管治等

数据及业务通过联盟链进行串联。在平

台联盟链安全机制的保障下，可有效促

进各部门的数据共享与业务协同，实现

城市规划、建设、管理与服务全过程精

细化和智能化。不仅如此，时空大数据

云平台架构可有效支撑各级“多规合一”

工作，串联各级机构，极大降低平台建

设及运营成本，打造空间规划专业平台。

在业务层面，后续研究将继续挖掘

区块链在国土空间规划领域相关拓展及

应用；在技术层面，基于智能合约及激

励机制进一步释放时空大数据平台的开

放性与创造性；进一步拓展平台各参与

方，各参与方可以自由地制定智能合约

并利用开放的大数据提供相关服务。在

该模式下，城市居民也可参与城市的共

图 8  资源交换工作流示例

机构 B机构 B 执行器

机构 A

机构 B私钥 机构 B公钥

机构 A公钥

加密私有数据

机构 B用户输入

解密私有数据

智能合约工作流

机构 A用户输入

机构 B私钥

联盟链

元数据

解密输出数据

执行日志 /状态

输出数据 加密输出数据
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建、共治，在政府机构、社会组织、商

业企业和居民的共同参与下，进一步推

动高质量发展的空间治理，实现城市的

健康可持续发展。
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